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Argomenti del Documento

1. Presentazione dell’ePolicy

1
2.
3.

Scopo dell’ePolicy

Ruoli e responsahilita

Un’informativa per i soggetti esterni che erogano attivita educative
nell'Istituio

4. Condivisione e comunicazione dell’ePolicy all'intera comunita scolastica
5.

6. Integrazione dell'ePolicy con regolamenti esistenti

7.

Gestione delie infrazioni alia ePolicy

Monitoraggio dell'implementazione dell’ePolicy e suo aggiornamento

2. Formazione e curricolo

1.
2.

4.

Curricolo sulle competenze digitali per gli studenti

Formazione dei docenti sull'utilizzo e l'integrazione delle TIC
(Tecnolegie dell' Informazione e della Comunicazione) nella didattica
Formazione dei docenti sull'utilizzo consapevole e sicuro di Internet e
delle tecnologie digitali

Sensibilizzazione delle famiglie e Patto di corresponsabilita

3. Gestione dell’infrastruttura e della strumentazione ICT (Information
and Communication Techneology) della e nella scuola

1.
2.
3.
4,

Protezione dei dati personali
Accesso ad Internet

Strumenti di comunicazione online
Strumentazione personale

4. Rischi on line: conoscere, prevenire e rilevare

1.
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Sensibilizzazione e prevenzione
Cyberbullismo: che cos'é e come prevenirio
Hate speech: che cos’é e come prevenirlo

. Dipendenza da Internet e gioco online
. Sexting

. Adescamento online

7.

Pedopornografia

5. Segnalazione e gestione dei casi

1.
2.
3.
4,

Cosa segnalare

Come segnalare: quali strumenti e a chi
Gli attori sul territorio per intervenire
Allegati con le procedure

Perché & importante dotarsi di una E-policy?

Attraverso I'E-policy il nostro Istituto si vucle dotare di uno stromento operativo a cui

tutta la comunitd educante dovrd fare riferimento, al fine di assicurare un approccio

aila tecnologia che sia consapevole, critico ed efficace, e &l fine di sviluppare,

atiraverso specifiche azioni, una conoscenza delle opportunita e dei rischi connessi
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IL REFERENTE BULLISMO E CYBERBULLISMO

s coordina e promuove iniziative specifiche per la prevenzione e il contrasto del
bullisme e cyberbullismo, avvaiendosi anche delle Forze di Polizia, delle
associazioni e degli entt territoriali.

I DOCENTI

e integrano parti del curricolo disciplinare con approfondimenti sull'uso
responsabile delle TIC e della RETE servendosi delle tecnologie digitali nella
didattica (LIM o altri dispositivi tecnologici);

e sviluppano le competenze digitali degli allievi facendo si che gli stessi
conoscano e sequano le norme di sicurezza nell'utilizzo del web sia per attivita
in presenza sia per attivita didattiche extracurricolari;

» segnalano prontamente alle famiglie eventuali problematiche emerse in classe
nell'utilizzo del digitale e stabiliscono linee comuni di intenvento educativo;

¢ segnalano al Dirigente scolastico e ai suoi collaboratori qualungue violazione,
anche online, del Regolamento di Istituto secondo la procedura stabilita.

IL PERSONALE ATA

o svolge funzioni di tipo amministrativo, contabile, gestionale e di sorveglianza,
connesse alle attivita dell'Istituzione scolastica, in collaborazicne con il
Dirigente scolastico e con il personale docente tutto;

e controila che gli utenti auterizzati accedano alla Rete della scuola con apposita
password, per scopi istituzionali e consentiti;

e segnala al Dirigente scolastico e ai suoi collaboratori comportamenti non
adeguati e/o episedi di bullismo/cyberbullismo;

s collabora nel reperire, verificare e valutare informazioni inerenti possibili casi
di bullismo/cyberhuilismo.

STUDENTI E STUDENTESSE

e rispettano le norme che disciplinano I'uso corretto e responsabile delle
tecnologie digitali, come indicato nel Regolamento di Istituto;

e adottano le regole di e-safety per evitare situazioni di rischio per sé e per gli
altri,

I GENITORI

e partecipano alle iniziative di sensibilizzazione e formazione organizzate
dallTstituto sull'uso consapevole delle TIC e della RETE, nonché sull'use
responsabile dei device personalj;

o condividono con i docenti le linee educative relative alle TIC e alla RETE, al
Regolamento di Istituto e al patto di corresponsabilita educativa;

¢ accettano e condividono i documento di e-Policy deli'Istituto;

e collaborano con la scuocla per la prevenzione dei rischi e 1'attuazione delle
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e assicurare la protezione degli studenti e delle studentesse durante le attivita
che si svolgono insieme;
e Privacy

Le attivitd progettuali o di formazione a carattere seminariale, devono essere
preventivamente autorizzate dal Dirigente scolastice, con modalita e tempi concordati
con il Referente d'Istitute per il contrasto al Bullisme e al Cyherbullismo.

1.4 - Condivisione e comunicazione
dell’ePolicy all'intera comunita
scolastica

11 documento di E-policy viene condiviso con tutia la comunitad educante, ponende al
centro gli studenti e le studentesse e sottolineando compiti, funzioni e attivita
reciproche. E molto importante che ciascun attore scolastico (dai docenti agli/lle
studenti/esse) si faccia a sua volta promotore del documento.

L’E-policy viene condivisa e comunicata al personale, agli studenti e alle studentesse,

atla comunita scolastica attraverso:

+ la pubblicazione del documento sul sito istituzionale della scuola;
e il Patto di Corresponsabilita, che deve essere sottoscritto dalle famiglie e
rilasciato alle stesse all’inizio dell’anne scolastico;

Il documente & approvate dal Collegio dei Docenti e dal Consiglio di Istituto e viene
esposto in versione semplificata negli spazi che dispongone di pc collegati alla Rete o
comungque esposto in vari punti spaziali deli'Istituto.

Gli studenti e le studentesse vengono informati sul fatto che sono monitorati e
supportati nella navigazione on line, negli spazi della scuola e sulle regole di condoita

da tenere in Rete,

CONDIVISIONE E COMUNICAZIONE DELLA E-POLICY AGLI STUDENTI E
ALLE STUDENTESSE

All'inizlo dell'anno, in occasione dell'illustrazione del Regolamento di Istituto agli
alunni da parte dei docenti, verra presentata la e-policy insieme ai regolamenti
correlati e al patto di corresponsabilitd; tutti gli alunni saranno informati che la rete,
l'uso di internet e di ogni dispositivo digitale saranno controllati dai docenti e utilizzati
solo con la loro autorizzazione e supervisione;

l'elenco delle regole per la sicurezza on-line sara pubblicate in tutte le aule o
laboratori con accesso a internetl; sard data particolare attenzione nell'educazione
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e condivisione online di immagini o video di compagnife e del personale
scolastico senza il loro esplicito consenso o che li ritraggeno in pose offensive e
denigratorie;

e condivisione di immagini intime e a sfondo sessuale;

e invio di immagini o video veolti all'esclusione di compagni/e;

e comunicazione incauka e senza permesso con sconosciuti;

s collegameti a siti web non adeguati e non indicati dai docent.

L'azione educativa prevista per gli alunni & rapportata alla fascia di etd e al livello di
sviluppo e maturazione personale. Infatti in alcuni casi i comportamenti sanzionabili
sono dovuti a uno sviluppo cognitivo, affettivo e morale incompleto o a fasi critiche
transitorie, di cui gli educatori devono tenere conto per il raggiungimente di una
maggiore consapevolezza e maturitd da parte dell'alunno. Pertanto sono previsti
interventi graduali in base all'eta e alla gravita delle violazioni:

e richiamo verbale;

e richiamo verbale con riduzione efo sospensione delle attivith gratificanti;
e richiamo scritto con annotazione sul diarie e sul registro;

s convocazione dei genitori da parte dell'insegnante;

= convocazione dei genitori da parte del Dirigente Scolastico.

Contestualmente sono previsti interventi educativi di rinforzo rispetto a
comportamenti corrett e riparativi dei disagi causati, di ri-definizione delle regole
soctali di convivenza, di prevenzione e gestione positiva dei conflitti, di pro-socialita, di
conoscenza e gestione delle emozioni.

E' inoltre importante intervenire su tutto ii contesto classe con attivita specifiche

educative e di sensibilizzazione.

DISCIPLINA DEL PERSONALE SCOLASTICO

Le potenziali infrazioni in cui é possibile che il personale scolastico e in particolare i
docenii incorrano nell'utilizzo delle tecnologie digitali e di internet sono diverse e
alcune possono determinare, favorire o avere conseguenze di maggiore o minore
rilievo sulluso corretto e responsabile delle TIC da parte degli allievi:

o utilizzo delle tecnologie e dei servizi della scuola, d'uso comune con gli alunni,
non connesso alle attivithd di docenza o al profilo professicnale, anche tramite
l'ingtallazione di seftware o il salvataggic di materiale non idoneo;

e utilizzo delle comunicazioni elettroniche con i genitori e gli alunni non
compatibile con i ruolo professionale;

e trattamento dei dati personali e dei dati sensibili degli alunni non conforme ai
principi della privacy o che non garantisca un'adeguata protezione degli stessi;

e diffusione delle password assegnate e una custodia non adeguata degli
strumenti e degli accessi di cui possono approfitiare terzi;

e carente istruzione preventiva degli alunni sull'uso corretto e responsabile delle
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Regolamenti esistenti

I Regolamento dell'Istituto Scolastico viene aggiornato con specifici riferimenti all’E-
policy, cosi come anche il Patto di Corresponsabilita, in coerenza con le Linee Guida

Miur e le indicazioni normative generali sui temi in oggetto.

1l presente documento integra gli obiettivi e i contenuti dei seguenti documenti:

e Regolamento d'Istituto,
s PTOF,
& Patto di corresponsabilita.

1.7 - Monitoraggio
dell'implementazione della ePolicy e
suo aggiornamento

L'E-policy viene aggiornata periodicamente e quando si verificano cambiamenti
significativi in riferimento all'uso delle tecnologie digitali all'interno della scuola. Le
modifiche del documento saranno discusse con tutti i membri del personale docente. I1
monitoraggio del documento sarad realizzato a partire da una valutazione della sua
efficacia in riferimento agli obiettivi specifici che lo stesso si pone.

Il nostro piano d'azioni

Azioni da svolgere entro un'annualita
scolastica

= Inserire nei Consigli di classe, come punto all’ ordine del giorno, uno
specifico dedicato alla segnalazione dei casi di bullismo
/cyberbullismo per favorire l'emersione del fenomeno;

e Aggiornare il Patto di corresponsabilithd con le nuove indicazioni
dell’e-Policy;
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Capitolo 2 - Formazione e
curricolo

2.1. Curricolo sulle competenze digitali
per gli studenti

I ragazzi usano la Rete quotidianamente, talvolta in medo piu “intuitivo” ed “agile”
rispetto agli adulti, ma non per questo sono dotati di maggiori “competenze digitali”.

Infaiti, “la competenza digitale presuppone l'interesse per le tecnologie digitali e il
loro utilizzo con dimestichezza e spirito critico e responsabile per apprendere, lavorare
¢ partecipare alla societa. Essa comprende l'alfabetizzazione informatica e digitale, la
comunicazione e la collaborazione, 1'alfabetizzazione mediatica, la creazione di
contenuti digitali {(inclusa la programmazione), la sicurezza (compresoc ’'essers a
proprio agio nel mondo digitale e possedere competenze relative alla cybersicurezza),
le questioni legate alla proprieta intellettuale, Ia risoluzione di problemi e il pensiero

critico” (“Raccomandazione del Consiglio europeo relativa alla comnetenze chiave pe

Per questo la scuola si impegna a portare avanti percorsi volti a promuovere tali
competenze, al fine di educare gli studenti e le studentesse verso un usc consapevole e
responsabile delle tecnologie digitali. Cid avverra attraverso la progettazione e
implementazione di un curricolo digitale.

11 Documento sara redatto attenedosi alle Raccomandazioni Europee riguardo alla:

e Dimensione tecnologica: & importante far riflettere i pill giovani sul
potenziale delle tecnologie digitali come strumenti per la risoluzione di
problemi della vita quotidiana, onde evitare automatismi che abbiano
conseguenze incerte, attraverso un'adeguata comprensione della “grammatica”
dello strumento.

o Dimensione coganitiva: fa riferimento alla capacita di cercare, usare e creare
in modo critice un curriculo digitale ad integrazione del curriculo verticale
esistente. le informazioni condivise in Rete, valutandone credibilitd e
affidabilita.

» Dimensione etica ¢ sociale: la prima fa riferimento alla capacita di gestire in
medo sicuro i prepri dati personali e quelli altrui, e di usare le tecnolegie
digitali per scopi eticamente accettabili e nel rispetto degli altri. La seconda,
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personale esterno {professionisti qualificati}, con il supporto della rete scolastica del
territorio (USR, Osservatori regionali sul bullismo, scuole Pole, etc...}, delle

amministrazioni comunali, dei servizi socio-educativi e delle associazioni presenti.

L'IC realizzerad un cronoprogramma che consideri if triennie scolastico, con azioni
specifiche:

Analizzare il fabbhisogno formativo degli insegnanti sull‘uso sicuro della Rete;

e promucvere la partecipazione dei docenti a corsi di formazione che abbiano ad
oggetto i temi del progetto “Generazioni Connesse”;

» monitorare le azioni svolte per mezzo di specifici momenti di valutazione;

e grganizzare incontri con professionisti della scuola ¢ con esperti esterni,

entifassociazioni.

2.4. - Sensibilizzazione delle famiglie e
integrazioni al Patto di
Corresponsabilita

Nella prevenzione dei rischi connessi ad un uso non consapevole delle TIC, cosi come
nella promoziene di un loro uso positivo e capace di coglierne le opportunita, &
necessaria la collaborazione di tutti gli attori educanti, ognune secondo i propri rucli e
le proprie responsabilita. Scuola e famiglia devono rinforzare 1'alleanza educativa e
promuovere percorsi educativi continuativi e condivisi per accompagnare insieme
ragazzife e bambinife verso un uso responsabile e arricchente delle tecnologie digitali,
anche in una prospettiva lavorativa futura. L'Istituto garantisce la massima
informazione alle famiglie di tutte le attivita e iniziative intraprese sul tema delle
tecnolegie digitali, previste dall'ePolicy e dal suo piano di azioni, anche attraverso
'aggiornamento, oltre che del regolamento scolastico, anche del "Patto di

rn

corresponsabhilita” e attraverso una sezione dedicata sul sito web dell’Istituto.

Il nostro piano d'azioni

AZIONI da sviluppare nell’arco dell’anno scolastico 2022/2023:
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Capitolo 3 - Gestione
dell'infrastruttura e della
strumentazione ICT della e
nella scuola

3.1 - Protezione dei dati personali

“Le scuole sono chiamate ogni giorno ad affrontare la sfida pii difficile, quella di
educare le nuove generazioni non solo alla conoscenza di nozioni basilari e alla
trasmissione del sapere, ma soprattutto gl rispetto dei valori fondanti di una societd.
Nell'era di Internet e in presenza di nuove forme di comunicazione questo compito
diventa ancora pit cruciale. E importante riaffermare quotidianamente, anche in
ambito scolastico, quei principi di civilta, come la riservatezza e la dignitd della

persona, che devono sempre essere al centro della formazione di ogni cittadino”.

(cfr. hitp:/fwww, garanteprivacy,it/scuola).

Ogni giorno a scuola vengono frattati numerosi dati personali sugli student: e sulle
loro famiglie. Talvelta, tali dati possono riguardare informazioni sensibili, come
problemi sanitari o particolari disagi sociali. Il “corretto trattamento dei dati
personali” a scuola & condizione necessaria per il rispetto della dignita delle persone,
della lore identita e del loro diritto alla riservatezza. Per questo & importante che le
istituzioni scolastiche, durante lo svolgimento dei loro compiti, rispettino la privacy,
tutelando i dati personali dei soggetti coinvolti, in particelar modo quando questi sono

minorenni.

La protezione dei dati personali & un diritto fondamentale dell'individuo ai sensi della
Carta dei diritti fondamentali dell’Unione europea (art. 8), tutelato dal Regolamento
{UE) 2016/679 del Parlamento europeo ¢ del Consiglio, del 27 aprile 2016 (relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonche
alla libera circolazione di tali dati).

Anche le scuole, quindi, hanno oggi 1'obbligo di adeguarsi al cosiddeito GDPR (General
Data Protection Regulation) e al D.Lgs. 10 agosto 2018, n. 101, entrato in vigore lo
scorso 19 settembre.

In questo paragrafo dell’ePolicy affrontiamo tale problematica, con particolare
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condizioni per I'accesso alla societa dell'informazione e fare in modo che il “diritio a
Internet” diventi una realtd, a partire dalla scuola”.

Questo perché le tecnologie da un lato contribuiscenc a creare un ambiente che pud
rendere la scuola aperia, flessibile e inclusiva, dall'altro le consentono di adeguarsi ai
cambiamenti della societa e del mercato del lavoro, puntande a sviluppare una cultura
digitale diffusa che deve iniziare proprio a scuola.

L'stituto comprensive & dotato di una rete LAN e/o WI/FL

Per connettere un dispositivo al WI-Fi & necessario inserire la chiave di sicurezza,
custodita dal responsabile di plesso e dal team digitale; ad oggi, non & consentito l'uso
della WI-FI da parte degli alunni.

Nella sede di Direzione sonoc presenti due reti separate: una riservata alla segreteria e
una didattica. Le due reti non comunicane tra loro al fine di garantire la riservatezza
dei dati di segreteria.

Il personale scolastico & tenuto a seguire le seguenti regole di accesso ad Internet:

o E possibile accedere ad internet attraverso strumentazioni in
dotazione all'istituto ¢ attraverso dispositivi personali.

e L’accesso ad internet e la navigazione attraverso le strumentazioni
scolastiche & riservato ad un uso strettamente didattico.

e E possibile accedere ad account personali durante l'uso di internet, ma
& obbligatorio il logout al termine.

e Non & consentito il salvataggio di dati personali (nomi utenti, account
epassword) nei browser delle strumentazicni scolastiche.

e B vietato scaricare o installare da internet material potenzialmente dannoso,
di provenienza non sicura o nen legale.

o Tutti gli operatori presenti a qualsiasi titolo nella scuols (esperti esterni,
collaboratori, ditte esterne...) e i genitori che accedeno ali'edificio scolastico,
dovranno attenersi alle regole generali previste per il personale.

3.3 - Strumenti di comunicazione
online

Le tecnologie digitali sono in grado di ridefinire gli ambienti di apprendimento,
supportando la comunicazione a scuoia e facilitando un approccio sempre pii
collaborativo. L'uso degli strumenti di comunicazione online a scuola, al fianco di
quelli pit tradizionali, ha I'obiettivo di rendere lo scambio comunicativo maggiormente
interattivo e orizzontale. Tale uso segue obiettivi e regole precise correlati alle
caratteristiche, funzionalitd e potenzialita delle tecnologie digitali.
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s ¥ consentito I'uso delle strumentazioni scolastiche esclusivamente per usg
didattico, secondo le disposizioni del docente presente.

s Le strumentazioni, dopo essere state utilizzate, vanno riposte con cura e non
separate dagli accessori d'uso (caricabatterie, mouse...).

¢ Le strumentazioni scolastiche devono essere maneggiate con attenzione al fine
di evitarne danni strutturali.

3.4 - Strumentazione personale

I dispositivi tecnologici sono parte integrante della vita personale di ciascune,
compresa quella degli/lle studenti/esse e dei docenti (olire che di tutte le figure
professicnali che a vario titolo sono inseriti nel mondo della scuela), ed influenzano
necessariamente anche la didattica e gli stili di apprendimento. Comprendere il loro
utilizzo e le loro potenzialita innovative, diventa di cruciale importanza, anche
considerande il quadre di indirizzo normative esistente e le azioni programmatiche, fra

queste il Progetto Generazioni Connesse e il pill ampio PNSD.

La presente ePolicy contiene indicazioni, revisioni o eventuali integrazioni di
Regolamenti gia esistenti che disciplinano 1'use dei dispesitivi personali in classe, a
seconda dei vari usi, anche in considerazione dei dieci punti del Miur per 'uso dei
dispositivi mobili a scuola (BYOD, “Bring your own device"}.

Risulta fondamentale per la comunita scolastica aprire un dialogo su questa tematica e
riflettere sulle possibilitd per Fistituto di dotarsi di una regolamentazione condivisa e
specifica che tratti tali aspetti, considerando aspetti positivi ed eventuali criticita nella
e per la didattica.

Da implementare con le indicazioni contenute nella lezione.

Il nostro piano d'azioni

AZIONI (da sviluppare nell'arco dell’anno scolastico 2022-2023).

» Effettuare un’analisi sull‘utilizzo dei dispositivi personali a scuola da
parte dei docenti e regolamentare Fuso degli stessi.

AZIONI (da sviluppare nell’arco dei tre anni scolastici successivi).

¢ Qrganizzare uno o pil eventi o attivita volti a formare i genitori
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Capitolo 4 - Rischi on line:
conoscere, prevenire e
rilevare

4.1 - Sensibilizzazione e Prevenzione

1 rischio online si configura comne la possibilita per il minore di:

e commettere azioni online che possano danneggiare se stessi o altri;
e essere una vittima di queste azioni;
e osservare altri commettere queste azioni.

E importante riconoscere questi fenomeni e saperli distinguere tra loro in modo da
poter poi adottare le strategie migliori per arginarli e contenerli, ma é altrettanto
importante sapere quali sono le possibili strategie da mettere in campo per riduzre la
possibilitda che questi fenomeni avvengano. Cid & possibile lavorando su aspetti di
ampio raggio che possano permettere una riduzione dei fattori di rischio e di
conseguenza una minore probabilitd che i ragazzi si trovino in situazioni non piacevol.
E importante che abbiano gli strumenti idonei per riconoscere possibili situazioni di
rischio e segnalarle ad un adulto di riferimento.

Gli strumenti da adottare per poter ridurre l'incidenza di situazioni di rischio si

configurano come interventi di sensibilizzazione e prevenzione,

¢ Nel caso della sensibilizzazione si tratta di azioni che hanno come obiettivo
quello di innescare e promuovere un cambiamento; l'intervento dovrebbe
fornire non solo le informazioni necessarie (utili a conoscere il fenomeno), ma
anche illustrare le possibili soluzioni o { comportamenti da adottare.

e Nel caso della prevenzioene si tratta di un insieme di attivita, azioni ed
interventi attuati con il fine prioritario di promuovere le competenze digitali ed
evitare l'insorgenza di rischi legati all’utilizzo del digitale e quindi ridurre i
rischi per la sicurezza di bambine/i e ragazzefi.

Il nostro Istituto evince la necessita di sensibilizzare ad un uso positivo e consapevole
delle TIC gli studenti e le studentesse, sia in un'ottica di tutela dai rischi potenziali che
di valorizzazione delle opportunita esistenti, ponendo la scuola ed i genitori di fronte
alla sfida di riconsiderare la propria identits, il proprie rucle educativo e le proprie
risorse, oltre allo stato dei rapporti reciproci per un patto educativo da rinnovare
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telematica, nonché la diffusione di contenuti on line aventi ad oggetto anche uno o pitt
componenti della famiglia del minore il cui scopo intenzionale e predominante sia
quello di isolare un minore o un gruppe di minort ponendo in atto un serio abuse, un
attacco dannoso, ¢ la loro messa in ridicolo”.

La stessa legge e le reiative Linee di orientamento per la prevenzione e il
contrasto del cyberbullismo indicane al mondo scolastico ruoli, responsabilita e
azioni utili a prevenire e gestire i casi di cyberbullismo. Le linee prevedono:

= formazione del personale scolastico, prevedendo la partecipazione di un
proprio referente per ogni autonomia scolastica;

¢ sviluppo delle competenze digitali, tra gli obiettivi formativi prioritari
(L.147/2015);

e promozione di un ruolo attivo degli studenti (ed ex studenti) in attivita di peer
education;

e previsione di misure di sostegne e rieducazione dei minori coinvolti;

e Integrazione dei regolamenti e del patto di corresponsabilita con specifici
riferimenti a condotte di cvberbullisme e relative sanzioni disciplinari
commisurate alla gravita degli atti compiuti;

« [l sistema scolastico deve prevedere azioni preventive ed educative € non solo
sanzionatorie.

¢ Nomina del Referente per le iniziative di prevenzione e contraste che:

¢ Ha il compite di coerdinare le iniziative di prevenzione e contrasto
del cyberbullismo. A tal fine, pud avvalersi della collaborazione delle
Forze di polizia e delle associazioni e del centri di aggregazione
giovanile del territorio.

o Potra svolgere un importante compito di supporto al dirigente scolastico
per la revisione/stesura di Regolamenti (Regolamento d‘istituto), atti e
documenti (PTOF, PdM, Rav).

GH atti di cyberbullismo possono essere suddivisi in due gruppi:

e Diretto: il bullo utilizza strumenti di messaggistica istantanea come SMS o
MMS, che hanno un effetto immediato sulla vittima poiché diretti
esclusivamente alla persona;

e Indiretto: il bullo fa uso di spazi pubblici della Rete, come Social network, blog
o forum, per diffondere contenuti dannosi e diffamatori per la vittima, Tali
contenuti possono diventare virali e quindi pill pericolost per la vittima, anche
dal punto di vista psicologico.

Indicatori di segnali che pud manifestare una potenziale vittima di cyberbullismo sono:

e appare nervosa quandoe riceve un messaggio o una notifica;

» sembra a disagio neli’andare a scuola o finge di essere malata (ha spessoe mal di
stomaco o mal di testa);

e cambia comportamento ed atteggiamento in modo repentino;
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studenti gli strumenti necessari per decostruire gli stereotipi su cui spesso si fondano
forme di "hate speech", in particolare legati al gruppe etnico/religicso, al genere,
all'orientamento sessuale, alla disabilita promuovendo la partecipazione civica e
I'impegno, anche aftraverso i media digitali ed i1 social network. L'alleanza
formativa con la famiglia & un precursore imprescindibile nell'azione didattico-
educativa della scuola, anche per attivare progettazioni complementari con finalitd
socic-educative.

4.4 - Dipendenza da Internet e gioco
online

Lz Dipendenza da Internet fa riferimento all’utilizzo eccessivo e incontrollato di
Internet che, al pari di altri comportamenti patologici/dipendenze, pud causare o
essere associato a isolamento sociale, sintomi da astinenza, problematiche a livello
scolastice e Irrefrenabile voglia di utilizzo della Rete.

L’istituto & intenzionato a promuovere azioni di prevenzione attraverse percorsi sul
benessere digitale?

Le tecnologie digitali rappresentano una possibilitd di espressione dell'identita
individuale prima impensabile, ma d'altra parte rappresentano anche un potenziale
rischio. La RETE produce comunitad di conoscenza e questo permette ai giovani di
confrontarsi con un sapere digitalizzato, 1l bilanciamente tra opportunita e rischi negli
ambienti mediali e in relazione ai pili giovani, richiede una costante e attenta
negoziazione tra opportunitd e rischi.

La dipendenza da Internet, che pud manifestarsi anche attraverso le ore frascorse
online a giocare, rappresenta una guestione importante per la comunita scolastica che
deve attenzionare il fenomeno e fornire gli strumenti agli studenti e alle studentesse
affinché questi siano consapevoli dei rischi che comporta I'iperconnessione. La scuola
ha la possibilitd di fare formazione e di indicare strategie per un uso pill consapevole
delle tecnologie per favorire il “benessere digitale”, cioé la capacitd di creare e
mantenere una relazione sana con la tecnologia.

Questo & un argomento trasversale che implica un percorso di cittadinanza digitale, di
cyberbullismo, di uso integrativo e non sostitutive dei dispositivi e della Rete. Pud
essere utile dedicare al tema un momento specifico e riflettere con studenti e
studentesse per fare in modo che la tecnologia sia strumento per raggiungere i propri
obiettivi e non sia solo distrazione o addirittura ostacolo.
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incontri per adolescenti). Un’eventuale relazione sessuale pud avvenire, invece,
attraverso webcam o live streaming e portare anche ad incontri dal vivo. In questi casi
siparla di adescamento ¢ grooming online.

In Italia I’'adescamente si configura come reato dal 2012 (art. 609-undecies -
I'adescamento di minorenni) quando & stata ratificata la Convenzione di
Lanzarote (legge 172 del 1° ottobre 2G12).

A seguire vengono descritte le azioni che il nostro Istituto intende intraprendere per
prevenire ed affrontare la delicata problematica dell’adescamento.

Per riconoscere un eventuale caso di adescamento online e importante prestare
attenzione a piccoli segnali che possono essere indicatori importanti, per valutare un
cambiamento improvviso nel comportamento di un minore, Il nostro Istituto nel nel
sofco di precedenti collaborazioni con Enti esterni, intende attivare percorsi di
Educazione all'affettivita alla sessualita e per aiutare gli alunni ad essere pih sicuri
emotivamente e pronti ad affrontare eventuali situazioni & rischio, imparando
innanzitutto a gestire le proprie emozioni, il rapporto con il preprio corpoe e con gli
altri. Inoltre, all'interno dell'Istituto & attivo lo Sportello di Ascolto, al fine di
supporiare pedagogicamente gli studenti & le studentesse in difficolta.

4.7 - Pedopornografia

La pedopornografia online & un reate (art. 600-ter comma 3 del c.p.) che consiste nel
produrre, divulgare, diffondere e pubblicizzare, anche per via telematica, immagini o
video ritraenti bambinife, ragazzi/e coinvoltife in comportamenti sessualmente
espliciti, concrete o simulate o qualsiasi rappresentazione degli organi sessuali a fini

sopratiutto sessuali.

La legge n. 269 del 3 agosto 1998 “Norme contro lo sfruttamento della
prostituzione, della pornografia, del turismo sessuale in danno di minori, quali nuove
forme di schiavitit”, introduce nuove fattispecie di reato (come ad esempio il turismo
sessuale) e, insieme alle successive modifiche e integrazioni contenute neila legge n.
38 del 6 febbraio 20086 “Disposizioni in materia di lotta contro lo sfruttamento
sessuale dei bambini e la pedopornografia anche a mezzo Internet”, segna una tappa
fondamentale nella definizione e predisposiziene di strumenti utili a contrastare i
fenomeni di sfruttamento sessuale a danno di minori. Questtultima, introduce, tra le
altre cose, il reato di "pornografia minorile virtuale” (artt. 600 ter e 600 quater ¢.p.)
che si verifica quando il materiale pedopornografico rappresenta immagini relative a
bambinife ed adolescenti, realizzate con tecniche di elaborazione grafica non
associate, in tutto o in parte, a situazioni reali, la cui qualitd di rappresentazione fa
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-Commissariato online.

Il nostro piano d'azioni

AZIONI (da sviluppare nell’arco dell’anno scolastico 2022/2023).

¢ Organizzare uno o pil incontri di sensibilizzazione sui rischi online e
un utilizzo sicuro e consapevole delle tecnologie digitali rivolti agh
studenti/studentesse.

» Organizzare uno o pil incontri informativi per la prevenzione dei
rischi associati all'utilizze delle tecnologie digitali, rivolti aglifile
studenti/studentesse, con il coinvolgimento di esperti.

e Organizzare uno o pill incontri per la promozione del rispetto della
diversita: rispetto delle differenze di genere; di orientamento e
identitd sessuale; di cultura e provenienza, etc., con la
partecipazione attiva degliflle studenti/studentesse.

¢ Organizzare laboratori di educazione alla sessualita e all’affettivita,
rivolii agli/tle studenti/studentesse.

AZIONI (da sviluppare nel¥’arco dei tre anni scolastici successivi),

e Organizzare uno o pilt incontri di sensibilizzazione sui rischi online ¢
un utilizzo sicuro e consapevole delie tecnologie digitali rivolti agli
studenti/studentesse.

» Organizzare uno o pil incontri informativi per la prevenzione dei
rischi associati all’utilizzo delle tecnologie digitali, rivolti agliflle
studenti/studentesse, con il coinvolgimento di esperti.

¢ Organizzare uno o pin incontri informativi per la prevenzione dei
rischi associati all'utilizzo delle tecnologie digitali, rivolti ai genitori
e ai docenti, con il coinvolgimento di esperti.

» Organizzare laboratori di educazione alla sessualita e all’affettivita,
rivolti aglifile studenti/studentesse.
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studentesse, alle famiglie e a tutti coloro che vivono la scuola che la stessa & un luogo
sicuro, attento al benessere di chi lo vive, in cui le problematiche non vengonoe
ignorate ma gestite con una mobilitazione attenta di tutta la comunita.

La condivisione avverra attraverso assemblee scolastiche che coinvolgono i genitori,
gli studenti e le studentesse e il personale della scuola, con l'utilizzo di locandine da
affiggere a scuola, attraverso news nel sito della scuola e durante i collegi docenti e
attraverso tutti i canali maggiormente utili ad un’efficace comunicazione.

A seguire, le problematiche a cui fanno riferimento le procedure allegate:

e Cyberbullismo: & necessario capire se si tratta effettivamente di cyberbullismo
o0 di altra problematica. Oltre al contesto, vanno considerate le medalita
attraverso le quali il comportamento si manifesta (alla presenza di un
“pubblice”? Tra coetanei? In modo ripetuto e intenzionale? C’'8 un danno
percepito alla vittima? etc.). E necessario poi valutare 'eventuale stato di
disagio vissuto dagli/lle studentifesse coinvoltife (e quindi valutare se rivolgersi
ad un servizio deputaio ad offrire un supporto psicologico e/o di mediazione),

¢ Adescamentos online: se si sospetta un caso di adescamento online &
opportunoe, innanzitutto, fare attenzione a non cancellare eventuali prove da
smartphone, tablet e computer utilizzati dalla persona minorenne e inoltre &
importante non sostituirsi al bambino/a efo adolescente, evitando, quindi, di
rispendere all’adescatore al suo posto). E fondamentale valutare il benessere
psicofisico dei minori e il rischio che corrone. Vi ricordiamo che lattuale
normativa prevede che la persona coinvolta in qualita di vittima o testimone in
alcune tipologie di reati, tra cui il greoming, debba essere ascoltata in sede di
raccolta di informazioni con 1'ausilio di una persona esperta in psicolegia o
psichiatria infantile.

e Sexling: nel caso in cul immagini efo video, anche prodotte autonomamente da
persone minorenni, sfuggano al loro controllo e vengane diffuse senza il loro
consenso & opportuno adottare sistemi di segnalazione con 1'obiettivo primario
di tuteiare il minore e ottenere la rimozione del materiale, per quanto possibile,
se online e il blocco della sua diffusione via dispositivi mobili.

Per quanto riguarda la necessita di segnalazione e rimozione di conienuti online
lesivi, clascun minore ultraquattordicenne (o i suoi genitori o chi esercita la
responsabilitd del minore) che sia stato vittima di cyberbullismo pud inoltrare al
titolare del trattamento o al gestore del sito internet o del social media un’istanza per
'oscuramento, la rimozione o il Blocco dei contenuti diffusi nella Rete. Se entro 24 ore
il gestore nen avra provveduto, I'interessato pud rivoigere analoga richiesta al Garante

per la protezione dei dati personali, che rimuovera i contenuti entro 48 ore.
Vi suggeriamo, inoltre, i sequenti servizi:

- Servizio di Helpline 19696 e Chat di Telefono Azzurro per supporto ed emergenze;

- Clicca e segnala di Telefono Azzurro e STOP-IT di Save the Children Halia per
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Strumenti a disposizione di studenti/esse

Per aiutare studenti/esse a segnalare eventuali situazioni prohlematiche che stanno
vivendo in prima persona o di cui sono testimoni, la scucla pud prevedere alcuni
strumenti di segnalazione ad hoc messi a lore disposizione:

» un indirizzo e-mail specifico per le segnalazioni;

s scatola/box per la raccolta di segnalazioni anonime da inserire in uno spazic

accessibile e ben visibile della scuola;

sportello di ascolto con professionisti;

docente referente per le segnalazioni,

Anche studenti e studentesse, ineoltre, possono rivolgersi alia Helpline del progetto

Generazioni Connesse, al numero gratuito 1.96.96,

E’ opportuno precisare le procedure previsie nei due casi sopracitati.
Nel CASO A, il docente deve:

e avvisare il Coordinatore ed eventualmente l'intero Consiglio di classe;

¢ coinvolgere il Referente d'Istituto per il contrasto del bullismo e del
cyberbullismao valutando insieme le possibili strategie d'intervento;

s se siravvisa la necessitd e l'urgenza, coinvolgere il Dirigente Scolastico.

Nel frattempo, il docente (in collahorazione con i docenti informati) ascolta gli studenti
e le studentesse, osservando e monitorando ii clima di classe, cid che accade, le
dinamiche relazionali nel contesto classe, senza fare indagini direite.

Se non si configura un caso di bullismo, & comunque opportuno riflettere sul clima
della classe e sulla qualita delle relazioni, utilizzando anche la piatiaforma Generazioni
Connesse nella parte dei contenuti e dei materiali, Tali aitivitd possono essere molto
positive, stimolando il dialogo e la riflessione fra gli studenti e le studentesse.

Se gli agiti osservati si identificano come atti di bullismo o cyberbullismo, il docente e
la scuola tutta devono intervenire sequendo il CASO B.

Nel CASQ B, il docente deve:

¢ condividere immediatamente quanto osservato con il coordinatore di classe e
con il referente per il bullismo e il cyberbullismo, valutande insieme le possibili
strategie di intervento;

o avvisare il Dirigente Scolastico che convoca il Consiglio di classe (che applica it
“Regolamento di prevenzione e contraste dei fenomeni di bullismo e

cyberbullismo netla scuola”).
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carenti o inadeguate.
o Tribunale per i Minorenni: seque tutti i procedimenti che riguardano reati,
misure educative, tutela e assistenza in riferimento ai minori.

5.4. - Allegati con le procedure

Data di pretocolio: 05/01/2023 - 08:12
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Procedure interne: cosa fare in caso di sexting?
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Il nostro piano d'azioni

IL NOSTRO PIANO DI AZIONI

il nostro Istituto si avvale di un "Protocollo per la prevenzione ed il
contrasto al fenomeno del bullismo e del cyberbullismo®. Per gli allegati si
rimanda al seguente link:

Sulla base delle "Linee guida per l'uso positivo delle tecnologie digitali e

della prevenzione dei rischi nelle scuole”, vengono assunti i sequenti punti
per una collaborazione sinergica tra scuola-famiglia-servizi territoriali, al
fine di creare un modello composito e lineare di azioni condivise:

e coinvolgimento di tutti gli attori della scuola: studenti e studentesse,
docenti, personale ATA, genitori per l'affermazione di un modello di
scuola come comunita;

o miglioramento del livello di sensibilizzazione e comunicazione
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Progetti educativi Da parte di tutti i soggetti coinvolti: Dirigente
scolastico Referente di istituto anti-bullismo Alunni Genitori
Docenti Psicologi esterni Educatori

5. Valutazione finale: Se il problema & risolto: rimanere attenti

Se la situazione continua: proseguire con gli interventi da parte di
tutti i soggetti coinvolti: Dirigente scolastico Referentedi
istituto anti bullismo Docenti

6. Sanzioni disciplinari: Vedere il Regolamento di Istituto
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